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토스의 공급망 보안 대응 전략
ML Supply Chain Attack: Defending with Artifact Firewall



소개
토스 보안연구원 표상영 (pyozzi@toss.im)

•Toss, Security Platform Team (DevSecOps, Security for AI) 

•한국인터넷진흥원, KISA 2023 TOP 10 

•CVE 10+, KVE 10+  

•Ollama,  Remote Control Execute (CVE-2024-7773) 

•PostgreSQL pgAdmin, Command Injection 

•Node.js `url.parse()` Hostname Spoofing 

•외부 발표 

•토스 보안 컨퍼런스, GUARDIANS25 (AI 기반 공급망 보안 방화벽) 

•토스 개발자 컨퍼런스, SLASH23 (서비스 보안 자동화) 

•한국인터넷진흥원, SW개발보안 컨퍼런스 (서비스 보안 자동화) 

•…



소개
Security Platform Team, Toss

•핵심 역할 

•가장 빠른 길이 가장 안전한 길(Paved Road)이 될 수 있도록 보이지 않는 보안 인프라를 설계하고 구축 

• 클라이언트부터 서버까지, 아키텍처 설계를 통해 보안을 기술로 내재화하고 플랫폼으로 구축 

• 사후 대응을 넘어 설계 단계부터 보안을 심고, 자체 개발 기술로 완결성 있는 보안 통제 체계 구축 

•주요 업무 

• FDS(Fraud Detection System), ADS(Abuse Detection System) 개발 

• AI 기반 공급망 방화벽 개발 

• 클라이언트 보안 솔루션(Toss Guard, Phishing Zero) 개발 

• 사내 SASE(Secure Access Service Edge) TITAN 개발 

• 통합 보안관제 분석 플랫폼 (Threat Intelligence - S.O.C) 개발



소개
Join Us!

• https://toss.im/caeer 



소개
White Hacker, Toss

• 화이트 해커팀, ‘레드티밍(Red-teaming) 활동’



소개
Join Us!

• https://toss.im/builder/to/245a74167212452d8d44ea4874305646 



오늘의 이야기
Highlight

“소프트웨어 패키지에 대한 공급망 공격 대응은 어느정도 성숙화 되었다. 

공격자들의 Next Ground는 어딜까?”



오늘의 이야기
Agenda

• 토스 공급망 방화벽 운영기 

• MLOps 공급망 위협



토스 공급망 방화벽 운영기
TOSS, GUARDIANS 25 그 이후의 이야기

• https://toss.im/guardians-25



토스 공급망 방화벽 운영기
공급망 방화벽 기능

• 적용된 보안 기능 

• Agentic AI 코드 분석 

• Typosquatting 검사 

• Github Advisory Database 조회 

• + 쿨다운 정책



토스 공급망 방화벽 운영기
쿨다운 정책

• 쿨다운 정책 

• 패키지 퍼블리시 날짜를 기준으로 일정 기간 차단하는 정책 

• 기대하는 효과 

• 악성 패키지들의 생애주기가 그렇게 길지 않음 (1일~2일) 

• 대부분 하루~이틀안에 발견되어 차단되는 구조를 갖고 있음 

• 쿨다운 정책은 이 짧은 생애주기를 효과적으로 차단하는 역할



토스 공급망 방화벽 운영기
실제 쿨다운 정책 효과

• 2605 대규모 공급망 공격 

• Npm, pypi 401개 패키지 감염 

• TanStack 

• Mistral AI 

• …



토스 공급망 방화벽 운영기
쿨다운 정책 - 은밀하게, 유연하게

• “보안 정책이 토스 팀의 속도를 늦추진 않도록”  

• 개발자는 늘 latest 버전을 받으려 한다. 

• 그런데 쿨다운 정책에 걸리면, 그 설치가 실패한다. 

• “원인파악 - 요청 - 허용” 커뮤니케이션 비용 발생



토스 공급망 방화벽 운영기
쿨다운 정책 - 은밀하게, 유연하게

• npm, pip, maven은 설치 전에 메타데이터를 먼저 내려받는다. 

• 메타데이터의 available 버전 목록에서 미리 제거하고 내려준다. 

• 개발자에겐 에러가 아닌 “그 버전이 없는 것”처럼 보인다.



토스 공급망 방화벽 운영기
쿨다운 정책 - 은밀하게, 유연하게

• 각 플랫폼 별 publish_time 조회



토스 공급망 방화벽 운영기
끝인 줄 알았는데.. - 메타데이터 캐시 관리

• 쿨다운 정책은 방화벽만의 로직, 내부 레포지토리는 모른다. 

• 메타데이터가 업데이트 됐을 때, 내부 레포지토리의 캐시도 업데이트 되어야 한다. 

• 쿨다운 정책으로 제외된 버전이 

• (1) 쿨다운 정책 일자를 넘어섰을 때 

• (2) 어떠한 이유로 예외 허용해 줘야할 때



토스 공급망 방화벽 운영기
ETag로 자연스럽게 - 별도 로직없이 HTTP 스펙을 따른다.

• 메타데이터(Body)가 달라지면, ETag 업데이트 

• 내부 레포지토리에서는 If-None-Match로 메타데이터 재질의 

• 캐시 TTL은 10~15분으로 짧게 설정해 업데이트 주기를 빠르게 가져감



대략 하루 평균 6만건 정도의 패키지 검사가 이루어짐

📊  대시보드
오늘 기준 패키지 검사 현황 요약

오늘 검사 건수

66273
↑ 전일 27434건

오늘 차단 건수

343
차단율 1.2%

활성 GHSA Advisory

21942
탐지 중인 Advisory

화이트리스트 패키지

4169
관리 →

블랙리스트 패키지

461
관리 →

일별 검사/차단 추이 (최근 7일) 차단 유형 분포 (최근 30일)

토스 공급망 방화벽 운영기
트러블 슈팅



모든 패키지 트래픽이 방화벽으로 집중되며 이슈 발생

리소스 부족 (OOM)
방화벽은 K8s에 Pod로 운영

초기엔 보수적으로 작게 시작 — RAM 2G · 인스턴스 2개

요청이 몰리며 OOM으로 서버가 반복 다운

점진적으로 인스턴스·메모리를 증설

인스턴스 10개 · 메모리 10G에서 안정화

토스 공급망 방화벽 운영기
트러블 슈팅 ① 리소스 부족 (OOM)



Python 특정 패키지가 502로 설치 실패한다는 개발자 문의

원인

Unix 계열(Linux·macOS) 패키지는 정상

Windows 패키지를 처리할 때만 방화벽에서 에러 발생

해결

멀티 아키텍처 패키지는 Unix 계열만 검사

Windows 빌드는 검사에서 건너뛰도록 처리

# 멀티 아키텍처 패키지 처리

if pkg.platform in ("linux", "macos"): scan(pkg)

elif pkg.platform == "windows": skip(pkg)  # 502 방지 — 검사 건너뜀

토스 공급망 방화벽 운영기
트러블 슈팅 ② 멀티 아키텍처 패키지 에러



최근 차단된 패키지·공격 캠페인에서 흥미로운 패턴 발견

LLM 분석으로 대응한다는 걸 의식한 흔적
코드 안에 프롬프트 인젝션을 심어 LLM 분석을 우회하려는 시도

최신 모델의 가드레일로 차단 — 실제로 먹히진 않음

공격자도 시대에 맞춰 진화한다

토스 공급망 방화벽 운영기
공격자의 대응 - Prompt Injection



패키지를 분석하다 보면, 악성은 아닌데 PC·사용자 정보를 수집하는 패키지가 있다

실예: n8n-mcp는 외부 Supabase로 텔레메트리 정보를 수집한다
수집 엔드포인트가 패키지 코드에 그대로 하드코딩되어 있다

// telemetry-types.js

exports.TELEMETRY_BACKEND = {

    URL: 'https://ydyufsohxdfpopqbubwk.supabase.co',

    ANON_KEY: 'eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9...'

};

토스 공급망 방화벽 운영기
악성은 아니지만.. - 텔레메트리 정보 수집 패키지



전송 필드 외부로 나가는 내용

session_start 인프라 정보 — platform · arch · nodeVersion · 클라우드(AWS/GCP/Azure/K8s) · Docker 여부

sanitized_workflow 내부 API endpoint URL · DB 호스트명 · 서비스 URL — isUrlField 예외로 redaction 우회

search_query 사용자 검색 쿼리 원문 (100자 truncate) — 내부 시스템명·비즈니스 로직 키워드 포함 가능

error_occurred 에러 메시지 — JWT/AWS key는 마스킹하지만, 16자 미만 토큰·내부 경로·DB 에러 상세는 통과

node_configuration n8n 노드 타입·설정 복잡도 — 내부 자동화 아키텍처가 외부로 노출

토스 공급망 방화벽 운영기
n8n-mcp가 외부로 전송하는 정보 - 무엇이, 어디까지 나가나



최악의 시나리오

n8n 워크플로우 노드 파라미터에 내부 자산 정보가 포함되어 있다면
예: https://service.toss.internal/… , AWS 토큰 정보

마스킹 없이 그대로 Supabase로 전송

결국 내부 정보·계정 정보가 외부로 수집될 수 있는 리스크

토스의 대응 - 도메인을 확인해 네트워크 차단 정책 적용
수집 엔드포인트 도메인(예: *.supabase.co 해당 프로젝트)을 차단 대상으로 등록

토스 공급망 방화벽 운영기
텔레메트리의 위협 시나리오 - 내부 정보 유출



기업의 공급망 대응 성숙도는 빠르게 올라왔다

아직 준비 중인 곳도, 머지않아 대응 체계를 갖출 것

공격자에게 중요한 건 결국 ROI
더 쉽고, 파급력이 큰 Ground를 찾아 이동한다

Next Ground
공격자는 ROI를 따라 이동한다.



MLOps 환경이 Next Ground가 되지 않을까?
사실 MLOps 공급망 위협은 오래전부터 경고돼 왔다

Next Ground
Next Ground는 왜 MLOps인가

BlackHat USA 2024 BlackHat Asia 2024



지금은 무엇이 달라졌나

Next Ground
Next Ground는 왜 MLOps인가



MLOps 공급망 공격의 진입점은 “모델 파일”

모델 파일은 직렬화(Serialize) 포맷으로 저장된다

직렬화 포맷은 역직렬화 과정에서 임의 코드 실행 가능성을 가진다

가장 잘 알려진 포맷이 pickle
pickle은 공식 문서도 "신뢰할 수 없는 데이터에 안전하지 않다"고 경고

MLOps 공급망 위협
공격 벡터는 “모델 파일”



역직렬화 시 __reduce__가 반환하는 호출을 그대로 실행

객체를 load 하는 것만으로 코드가 실행된다

import pickle, os

class Exploit:
    def __reduce__(self):
        return (os.system, ("id",))

pickle.load(open("model.pkl", "rb"))   # → os.system("id") 실행

MLOps 공급망 위협
역직렬화(Deserialize)를 통한 임의코드실행(RCE)

| Pickle



pickle 외에도 다양한 직렬화 포맷이 사용된다

MLOps 공급망 위협
pickle만의 문제는 아니다



스캐너 기반 검사: picklescan · ClamAV · VirusTotal 등

MLOps 공급망 위협
ML 생태계는 어떤 노력을 하고 있나



Safetensors -안전한 포맷으로의 전환
pickle을 걷어내고 Safetensors, GGUF 등 안전 포맷 채택
데이터(텐서)만 담고 코드를 담지 못하게 설계

MLOps 공급망 위협
ML 생태계는 어떤 노력을 하고 있나



MLOps 공급망 위협



VirusTotal

MLOps 공급망 위협
우회 ① 스캐너는 우회된다

Frog

Protect AI

ClamAV

HF Pickelscan



VirusTotal

MLOps 공급망 위협
우회 ① 스캐너는 우회된다

Frog

Protect AI

ClamAV

HF Pickelscan



MLOps 공급망 위협
우회 ① 스캐너는 우회된다

두 오픈소스를 분석해서 미탐지 패턴 도출

둘 다 놓치는 교집합 패턴으로 악성모델 구성



MLOps 공급망 위협
우회 ① 스캐너는 우회된다

_frozen_importlib_external



MLOps 공급망 위협
우회 ① 스캐너는 우회된다

_frozen_importlib_external



HuggingFace에서도 VERIFIED로 안전한 모델 파일로 우회

MLOps 공급망 위협
우회 ① 스캐너는 우회된다



safetensors는 가중치 숫자(텐서)만 저장 → 역직렬화 RCE를 원천 차단

MLOps 공급망 위협
우회 ② trust_remote_code=True

근데 혼자서 아무것도 못함



safetensors는 가중치 숫자(텐서)만 저장 → 역직렬화 RCE를 원천 차단

표준 아키텍처 (BERT · Llama · ViT …)
transformers 라이브러리 사용

커스텀 · 신규 아키텍처
제작자가 modeling_xxx.py를 레포에 동봉
trust_remote_code=True 필수

MLOps 공급망 위협
우회 ② trust_remote_code=True



AutoModel.from_pretrained("org/custom-model", trust_remote_code=True)
# → 레포의 modeling_custom.py 를 import = 임의 코드 실행

safetensors로 옮겨도, 커스텀 아키텍처면 결국 임의 코드가 실행된다

실행 경로가 역직렬화(Deserialize)에서 스크립트(.py)로 옮겨진 것 뿐
오히려 기업 입장에서 검사해야할 표면만 더 넓어짐..

그리고 허킹페이스 스캐너는 .py를 검증하지 않음

MLOps 공급망 위협
우회 ② trust_remote_code=True



MLOps 공급망 위협
우회 ② trust_remote_code=True

https://huggingface.co/models?other=custom_code



스캐너는 우회되고,

"안전한 포맷"도 안전한 건 데이터뿐 리스크는 그대로다.

MLOps 공급망 위협
과연 충분할까?



먼저, 조직 내 공감대 형성부터

MLOps 공급망 위협
토스는 어떻게 대응하는가



공급망 방화벽에 모델 검증 컴포넌트 추가 적용 예정

MLOps 공급망 위협
토스는 어떻게 대응하는가?

검증된 모델만 내부 레포지토리(e,g, mlflow)에서 사용



감사합니다.
Join Us!

• https://toss.im/builder/to/245a74167212452d8d44ea4874305646 
• https://toss.im/caeer


